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Risikominimierung durch ausgereiftes Berechtigungskonzept

Identity- und Access-Management (IAM)-L6sung flr gestei-
gerte IT-Sicherheit in Krankenhausern

Offenbach, 17. Juni 2020 — Als Kritische Infrastrukturen (KRITIS) missen Kran-
kenhaduser die IT-Sicherheit besonders ernst nehmen und sich an vorgegebene
Richtlinien wie die Européische Datenschutz-Grundverordnung (EU-DSGVO)
und das IT-Sicherheitsgesetz halten. Ohne ein durchdachtes Berechtigungs-
konzept, das ubersichtlich darstellt, wer wann auf welche Patientendaten zu-
greifen darf, entstehen jedoch schnell Sicherheitslicken. Um diese zu vermei-
den und sensible Gesundheitsinformationen zu schiitzen, bedarf es einer pas-
senden Losung zur Strukturierung der vergebenen Berechtigungen. Genau hier
setzt G+H Systems mit seiner IAM-LOsung daccord an.

Vor allem Krankenhdauser, die tagtéaglich etliche medizinische Daten verarbeiten, mis-
sen gezielte Sicherheitsmalinahmen ergreifen, die den Abfluss oder die Manipulation
von Informationen verhindern. Dazu z&hlt unter anderem der Einsatz einer Identity-
und Access-Management-Loésung, die die Authentifizierung und Kontrolle von Zugrif-
fen ermoglicht. Wird keine derartige Losung genutzt, fehlt haufig der Uberblick, wel-
che Mitarbeiter auf welche Daten zugreifen kdnnen. Folglich ist es denkbar, dass un-
berechtigte Personen sich Zugang zu einzelnen Patientenakten verschaffen oder Cy-
berkriminelle sich Gber veraltete Mitarbeiterkonten in das System einschleusen. Damit
es erst gar nicht so weit kommt, ist ein ausgereiftes Berechtigungskonzept zur Gber-
sichtlichen Darstellung von Zugriffen notwendig. Mit der Softwarelésung daccord von
G+H Systems lasst sich ein solches Konzept entwickeln und damit ein datenschutz-
konformes Niveau sicherstellen.

Rollen- und Berechtigungskonzepte in Krankenhausern

In einem portugiesischen Krankenhaus ist vor einiger Zeit die Situation eingetreten,
dass Uber 900 aktive Nutzer mit der Rolle ,Arzt“ (samt der dazugehdérigen, meist ho-
heren Rechte) registriert waren, obwohl die Klinik insgesamt nur knapp 300 Arzte
beschéftigte. Um einen solchen Vorfall zu verhindern, ist die Erstellung eines Rollen-
und Berechtigungskonzeptes notwendig, das besagt, wer in welcher Position welche
Zugriffsrechte bengtigt. An dieser Stelle kommt die Softwarelésung daccord von G+H
Systems zum Einsatz, die als Werkzeug zur Ermittlung der real vergebenen Berech-
tigungen und zur Identifizierung von Abweichungen im Vergleich zum Soll-Ist-Rollen-
konzept dient. Mit daccord lassen sich Missstande wie falsche Rollenzuweisungen
oder Uber- bzw. Unterberechtigungen in Krankenhausern unmittelbar aufdecken.

Spezifische Klinikanforderungen erfillen

,Um nicht nur gesetzliche, sondern auch individuelle Anforderungen von Krankenhau-
sern zu bertcksichtigen, bieten wir unsere Lésung daccord in drei verschiedenen Edi-
tionen an. Diese lassen sich schnell, einfach und flexibel in die vorhandene IT-Land-
schaft integrieren®, sagt Sebastian Spethmann, Account Manager bei G+H Systems.

Die Access Governance Edition bewahrt sich gerade fur kleinere Kliniken, die nach
einer Losung zur globalen Auswertung und Zertifizierung der Berechtigungen in be-
liebigen Zielsystemen suchen. Bendtigen Krankenh&user ein umfassendes und ska-
lierbares ldentity and Access Management System (IAMS) inklusive vorkonfigurierter
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Funktionsbausteine, ist die Advanced Edition geeignet. Fir Kliniken, die innerhalb ei-
ner Microsoft-Umgebung arbeiten und sich eine unterstitzende Losung fir die Uber-
wachung der Richtlinien und Benutzerkonstellationen in dem Active Directory (AD)
und dem NTFS-Filesystem wiinschen, gibt es zudem die speziell entwickelte Micro-
soft Edition.

,Mit den verschiedenen Editionen erhalten Krankenhauser jeweils eine auf ihren Be-
darf und ihre Zielsetzungen abgestimmte Losung, die dazu beitragt, Rechtestrukturen
transparent darzustellen und unbefugte Datenzugriffe zu minimieren®, sagt Sebastian
Spethmann. ,So ist es moglich, den Schutz von Patientendaten zu gewahrleisten und
die IT-Sicherheit in Kliniken zu erhdhen.*

Sebastian Spethmann, Account Manager
der G+H Systems GmbH

Uber daccord:

daccord ist ein Access Governance-Produkt des Offenbacher Unternehmens G+H Systems. Die Losung unterstiitzt
Unternehmen dabei, Transparenz und Kontrolle Gber samtliche internen IT-Berechtigungen zu erlangen. Mit seinen
umfangreichen Funktionen ist es Unternehmen jeder GréRe maoglich, IT-Berechtigungen aus nahezu allen IT-Syste-
men auszulesen, zu analysieren und Verantwortlichen aus Fachabteilungen, Revisoren und Wirtschaftspriifern in
verstandlicher Form darzustellen. Mehr erfahren Sie unter www.daccord.de. daccord ist eine Marke der G+H Sys-
tems.

Uber G+H Systems:

G+H Systems ist ein inhabergefiihrtes, europaweit agierendes Software- und Consulting-Unternehmen mit Sitz in
Offenbach am Main. Das Leistungsportfolio erstreckt sich von der IT-Beratung tiber die Konzeption und Entwicklung
von Software-Losungen bis hin zum Support. G+H integriert neben den eigenentwickelten Produkten daccord und
inchorus auch IT-Lésungen von exklusiven Partnern. Dabei setzt das Unternehmen auf langfristige Kooperationen.
Ziel ist es, den Erfolg der Kunden und Partner durch den Einsatz von sicheren, praktikablen und innovativen IT-
Lésungen ,made in Germany" sicherzustellen und damit nachhaltige Wettbewerbsvorteile zu schaffen. Mehr erfahren
Sie unter www.guh-systems.de.
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Weitere Informationen:

G+H Systems GmbH
LudwigstraBe 8

D-63067 Offenbach am Main
Internet: www.guh-systems.de

Ansprechpartnerin:

Christin Hutter

Marketing Manager

Tel.: +49 (0)69 85 00 02-85

Fax: +49 (0)69 85 00 02-51
E-Mail: c.hutter@guh-systems.de

Kommunikationsagentur:
Sprengel & Partner GmbH
Nisterstral3e 3

D-56472 Nisterau

Internet: www.sprengel-pr.com

Ansprechpartnerin:

Lena Schneider

Marketing Consultant

Tel.: +49 (0)26 61-91 26 0-0
Fax: +49 (0)26 61-91 26 0-29
E-Mail: guh@sprengel-pr.com
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