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SCHWACHSTELLE
BENUTZERKONTO

DAS A UMD O BEI DER ERMITTLUNG FEHLERHAFTER BERECHTIGUNGEMN IN
MICROSOFT-UMGEBUNGEN?2 EINE KONTINUIERLICHE UBERPRUFUNGI

Wie ous dem Studienbericht 2020 zum
Thema ,Spionage, Sobotoge und Daten-
diebstahl” der Bitkom hervargeht, gaben
74 Prozent der befragten Unternehmen
an, doss Cyberoftocken zugenommen
haben. 82 Prozent gehen auBerdem do-
von aus, doss sich die Sicherheitsloge
kiinftig noch weiter verscharfen wird. An-
gesichts dessen ist es wichlig, Sicher
heitsmalinahmen zu ergreifen, um rypi-
sche Einfallstore zu schlieBen. Dozu ge-
héren unter anderem veraliete Mitarbei-
terkenten, dber die sich Kriminelle
Zugang zu [T-Systemen verschaffen und
sensible Informationen obgreifen kén-
nen, Mit der in drei Varignten erhalili-
chen Losung daccord von G+H Systems
lossen sich solche Schwachstellen behe-
ben. Eina von ihnen: die Microsoft Editi-
on Zur AHD!PE' Und ﬂbﬂrwud‘lung dl!r
Richtlinien und Benutzerkonstellationen
im Active Directory [AD] und im NTFS-

Filesystem.

Die manuelle Analyse von AD-Objekien
und Fileserverstrukivren ist zeitaufwen-
dig und birgt ein hohes Fehlerpatenzial.
So ist es schnell passiert, dass Missstan-
de wie Ubsrberechtigungen ader akfive
Benutzerkonten ehemaliger Mitorbeiter
unentdeckt bleiben. Damit zu keinem
Zoitpunkt der Uberblick verloren geht,
wer worauf Zugriff hat, ist eine software-
basierte Auswertung der Berechfigungen
nitig. Die daccord Microsolt Edifion [Gsst
sich einfach installieren sowie konfigurie-
ren, arfosst die Zugriffsberechfigungen
dar einzelnen Benutzer und Gruppen in-
nerhalb der firmeninternen  Microsoft
Infrastrukbur.

Die Top-Features

Verwaiste Konten oufdecken, indem Per
sonendaten inlegrient werden und ein
Bezug zv den notirichen Personen her-
gestellt wird.

=4 Personclsiommdoten lassen sich wih-
rend oder noch der Konﬁguruhon als
CSV-Datei hochloden.

=% Um die Dalen ckivell zu hallen, ist es
méglich, den Zeitplon des zyklischen
Dotenimpaorts zu besfimmen, der us
dem Personalsystem bereilgestell

wirel.

Jederzeit den Uberblick behalten durch
eine bestandige Uberprifung der Kon-
stellafionen.

=% Es edolgt kein einmaliger, sondem
ein doverhofier Check des Datenbe-
shandes. Dies ist essenziell,
Schwochsiellen zu vermeiden.

i

Kontenursprung feskiellen und Vergnde-
rungen dokumentieren mitiels Historien-
funktion:

=3 Anstelle einer Momentaufnahme wer-
den anhand konfigurierter Zeitpltne
alle Lauke historisch fesigehallen, so-
dass man jederzeit einen Einblick in
die Veranderungen bekomme,

Volloutomatisierte Kontrolle dank vorge-
fertigter Richilinienpakete:

=¥ Die migelieferten Richtlinien erlou.
ben die Uberpriifung der Umgebung
auf Konformitét zu MicrosoftEmp-
fehlungen oder rechtlichen Anforde-

rungen.

=% Jede Richtlinie ist &in- und ausschalt
bar und beinhaliet Knﬂekl‘urempFﬂh-

lungen.

=¥ Es lassen sich Risikolevel definieran,
ab denen ein Wert ols kritisch ange-
zeigt wird.

=» liegen unternehmenseigene Richtli.
nien vor, kann ein individeelles Richt-
linienpaket erstellt werden.

Schnelliibersicht durch  umfangreiches
Dashbeoard:

=* Auf dem infegrierten Dashboard er-
halt man eine anschauliche Uber-
sicht Gber alle Systeme und Daten,

=* Ungereimtheiten im Daten- oder Per-
sonenbereich sowie Abweichungen
zu den Richilinien follen unmitelbar
auf.

Sebastian Spethmann
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